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Р озглядаючи проблеми якісної під-
готовки фахівця зі спеціальності 
125 «кібербезпека» неможливо 

оминути всебічний (всеохоплюючий) ас-
пект математичної підготовки. З одного 
боку, спеціаліст із кіберзахисту повинен 
мати знання зі спеціальних дисциплін 
відповідного циклу підготовки (уміння 
та навички з комп’ютерних дисциплін), 
з іншого ж боку — повинен вільно опе-
рувати фундаментальними знання з 
відповідних математичних дисциплін. 
Якісне поєднання цих двох факторів і 
забезпечує належну професійну підго-
товку студентів у ЗВО за цією спеціаль-
ністю та формування в них визначеної 
у відповідному наказі МОну [1] такої 
інтегральної компетентності: «Здатність 
розв’язувати складні спеціалізовані за-
дачі та практичні проблеми у галузі за-
безпечення інформаційної безпеки та/
або кібербезпеки, що характеризується 
комплексністю та неповною визначеніс-
тю умов». крім того, важливість набуття 
знань із фундаментальних математич-
них складових освітньої програми для 
майбутнього спеціаліста з кібербезпеки 
підкреслюється й такими визначеними 

фаховими компетентностями та очікува-
ними результатами навчання [1]:

 y кФ 2. «Здатність до використання 
інформаційно-комунікаційних 
технологій, сучасних методів і мо-
делей інформаційної безпеки та/або 
кібербезпеки» .

 y кФ 10. «Здатність застосовувати 
методи та засоби криптографічного 
та технічного захисту інформації на 
об’єктах інформаційної діяльності».

Результати навчання: 
4) аналізувати, аргументувати, прий-

мати рішення при розв’язанні складних 
спеціалізованих задач та практичних 
проблем у професійній діяльності, які 
характеризуються комплексністю та не-
повною визначеністю умов, відповідати за 
прийняті рішення;

10) виконувати аналіз та декомпозицію 
інформаційно-телекомунікаційних сис-
тем;

12) розробляти моделі загроз та по-
рушника

19) застосовувати теорії та методи 
захисту для забезпечення безпеки еле-
ментів інформаційно-телекомунікаційних 
систем;
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33) вирішувати задачі забезпечення 
безперервності бізнес-процесів організа-
ції на основі теорії ризиків;

46) здійснювати аналіз та мінімізацію 
ризиків обробки інформації в інформацій-
но-телекомунікаційних системах;

47) вирішувати задачі захисту інфор-
мації, що обробляється в інформаційно-
телекомунікаційних системах з вико-
ристанням сучасних методів та засобів 
криптографічного захисту інформації.

в раховуючи наявні рекомендації 
державного стандарту вищої освіти 
для спеціальності «кібербезпека», 

у програму з підготовки майбутнього фа-
хівця з кібербезпеки обов’язково мають 
бути включені математичні дисципліни. 
Так, у більшості університетів України 
[2–5] для студентів спеціальності 125 
«кібербезпека» як обов’язкові предмети 
вводяться:

— інтегрований курс вищої матема-
тики, який у більшості випадків включає 
такі розділи математики як лінійна та 
векторна алгебри, аналітична геометрія, 
теорії функцій однієї та кількох дійсних 
змінної (диференціальне та інтегральне 
числення), диференціальні рівняння, 
елементи теорії поля, теорія рядів, осно-
ви теорії ймовірностей та математичної 
статистики тощо;

— дискретна математика ,  яка 
включає елементи теорії множин, комбі-
наторику, елементи математичної логіки 
та теорії алгоритмів, модульну арифмети-
ку, теорії графів, теорію автоматів тощо;

— математичні методи досліджен-
ня операцій — курс, який оперує апа-
ратом математичного програмування та 
деякими методами оптимізації.

крім зазначених вище дисциплін сту-
дентами спеціальності «кібербезпека» 
може вивчатися як частина курсу чи окре-
мий предмет така математична дисциплі-
на, як абстрактна алгебра [5] (теорія груп, 
кілець і полів). З іншого ж боку, програми 
навчання студентів спеціальності «кібер-
безпека» усіх без винятку українських 
закладів вищої освіти передбачають ви-
вчення ряду тих спеціальних дисциплін, 

основи яких також ґрунтуються на мате-
матичному апараті. Зокрема, за переліком 
компонентів відповідної освітньої програ-
ми у Сумському державному університеті 
[2] до таких дисциплін відносяться:

— Методи моделювання та опти-
мізації процесів кібербезпеки (основна 
математична складова — математичні 
методи дослідження операцій);

— Теорія ризиків (основна матема-
тична складова — елементи теорії ймо-
вірностей та математичної статистики);

— Системи та засоби криптоаналі-
зу (основні математичні складові — еле-
менти математичної логіки, дискретної 
математики, теорії чисел, абстрактної 
алгебри та теорії ймовірностей).

Зрештою, до циклу підготовки майбут-
ніх спеціалістів з кібербезпеки можуть 
бути включені й інші спеціальні варіативні 
дисципліни з відповідним математичним 
підґрунтям («Вступ до спеціальності» [2], 
«алгоритмічні основи криптографії» [3], 
«криптографічні системи захисту інфор-
мації» [4] тощо).

Важливість математичного фунда-
менту у процесі підготовки студентів 
спеціальності «кібербезпека» добре по-
казано (див. рисунок) у відповідному 
профілі освітньо-професійної програми 
київського національному університеті 
імені Тараса Шевченка [4].

Розглянемо також міжнародний до-
свід підготовки фахівців з кібербезпеки. 
наприклад, у СШа (детальний опис 
щодо професійної підготовки фахівців з 
кібербезпеки у вищих навчальних закла-
дах СШа за освітнім рівнем «Бакалавр» 
зроблено у роботі [6]) програма отримання 
ступеню бакалавра з інформатики зазви-
чай передбачає курси вищої математики, 
певну форму дискретної математики 
та (швидше за все) курс математичного 
аналізу (теорію функцій дійсної змінної). 
наповненість математики залежить від 
спеціалізації студента в області інформа-
тики. наприклад, дискретна математика 
та теорія чисел є надзвичайно важливими 
в дослідженнях криптографії та безпеки 
мережі [7]. 
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Математика сучасної інформатики 
складається з дискретної математики, 
зокрема, комбінаторики (теорії спосо-
бів поєднання речей), послідовностей, 
символічної логіки та теорії графів. це 
означає, що для вивчення фундаменталь-
них алгоритмів, які використовуються 
програмістами, студентам знадобляться 
значні знання із зазначених предметів. 
дійсно, у більшості університетів СШа 
курс дискретної математики на рівні ба-
калавра є обов’язковою частиною отри-
мання ступеню з інформатики. Вивчення 
тем з дискретної математики зазвичай 
додатково включає вивчення алгоритмів, 
їх реалізації та ефективності [7]. 

Б акалавр наук у галузі кібербезпеки 
та захисту інформації має про-
йти курси математики в рамках 

загальноосвітньої частини навчальної 
програми. Однією з них є проміжна ал-
гебра (у нашому розумінні щось середнє 
між шкільною алгеброю та абстрактною 
алгеброю). крім того, є курс теорії ймо-
вірностей та статистики. Остання дисци-
пліна включає статистичні вимірювання 
та аналіз даних.

Онлайн-бакалавр наук із кібербезпеки 
має кілька курсів математики, переліче-
них у вимогах до загальної освіти. Вони 
включають вступ до абстрактної алгебри, 

аналітичну алгебру, статистику та засто-
сування дискретної математики.

Звичайно, для вступу до магістратури 
потрібно отримати ступінь бакалавра. 
Обов’язкова курсова робота для магістра 
спеціальності «кібербезпека» вже не по-
требує абстрактного математичного апа-
рату як такого. Робота тут зосереджуєть-
ся на курсах, безпосередньо пов’язаних 
із цією спеціальністю (курси із захисту 
даних, безпеки мережі, цифрової кри-
міналістичної експертизи, криптографії, 
безпеки електронної комерції тощо).

Таким чином, ураховуючи подібнос-
ті підготовки фахівців з кібербезпеки в 
Україні та СШа у контексті вивчення 
математичного фундаменту, важливість 
та доцільність цього елемента для відпо-
відної навчальної програми не викликає 
сумнівів.

Сучасний же мінливий світ постійно 
створює перешкоди вільному оволодін-
ню студентами математичним апара-
том та його застосуванням: скорочення 
кількості контактних годин; перехід на 
змішану форму навчання; недостатній 
рівень базових знань зі шкільного курсу 
математики; інші причини, зумовлені 
наслідками існуючої пандемії COViD-19 
тощо. це стосується і студентів спеці-
альності «кібербезпека». Тож виникає 

Схема взаємодії дисциплін при підготовці спеціалістів з кібербезпеки
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необхідність введення у навчальний про-
цес елементів технологій, які полегшують 
сприйняття здобувачами вищої освіти цієї 
спеціальності складного матеріалу фун-
даментальних математичних дисциплін, 
зокрема постає доцільність налагодження 
міждисциплінарних зв’язків між різними 
розділами математики у контексті відпо-
відної фахової підготовки. Такі зв’язки 
можуть не лише полегшити сприйняття 
студентами відповідного матеріалу, а й 
сприяти розв’язанню існуючих супер-
ечностей між розрізненими знаннями, 
які вони отримують, та необхідністю їх 
подальшого синтезу та комплексного за-
стосування на практиці [8], в майбутній 
науковій чи професійній діяльності. 

а налізуючи серію досліджень щодо 
проблем використання міждис-
циплінарних зв’язків [9 — 16], 

можна дійти висновку, що за допомогою 
цих зв’язків не тільки вирішуються за-
вдання навчання, розвитку і виховання 
студентів, але й закладається фундамент 
для комплексного бачення й оволодіння 
прийомами вирішення складних проблем 
реальної дійсності. 

Повертаючись до циклу професійної 
підготовки студентів за спеціальністю 
«кібербезпека», з урахуванням мож-
ливостей її поєднання з математичною 
складовою комплексу освітньої програми 
[14], можна стверджувати, що реалізація 
міждисциплінарних зв’язків в середині 
останньої є можливим і потрібним елемен-
том навчання. Так, в роботі [16] доведено 
факт важливості та способи налагоджен-
ня зв’язків при вивченні різних дисциплін 
математичного спрямування. У роботі [8] 
наведено приклад реалізації міждисци-
плінарного навчання при вивченні основ 
криптографії через застосування методів 
лінійної алгебри. У роботі [15] показано, 
як можна пов’язати між собою теми «Лі-
нійні диференціальні рівняння» (одна з 
модульних тем дисципліни «Вища мате-
матика») та «Лінійні рекурентні співвідно-
шення» (одна з необов’язкових тем курсу 
«дискретна математика»). В принципі, 
враховуючи відповідний зміст кожної з 

математичних дисциплін, які входять до 
освітньої програми кібербезпеки, можли-
востей реалізації таких міждисциплінар-
них зв’язків є достатньо.

Як зазначалося вище, «Вища матема-
тика», «дискретна математика» та «Ма-
тематичні методи дослідження операцій» 
входять до загальнообов’язкових дисциплін 
циклу професійної підготовки майбутнього 
фахівця з кібербезпеки у більшості уні-
верситетів України. Виконуючи завдання, 
спрямовані на поліпшення якості цієї під-
готовки, викладачам відповідних курсів до-
цільно проводити змістовні паралелі задля 
кращого засвоєння студентами відповідних 
знань. Щоправда, і в деяких випадках в 
середині самої дисципліни зв’язок одного 
класу математичних об’єктів з іншим може 
бути зовсім незрозумілий студентами. 
Тож розглянемо на конкретному прикладі 
можливості побудови міждисциплінарних 
зв’язків, вивчаючи деякі теми із зазначених 
дисциплін.

Приклад. Розшифруйте код у вигляді 
тризначного десяткового числа, усі циф-
ри якого є різні, якщо Вам надані такі 
підказки (правильні твердження), щодо 
хибності введених цифр:

1) «У коді 136 одна цифра вірна та 
стоїть на потрібному місці»;

2) «У коді 085 одна цифра вірна, але не 
стоїть на потрібному місці»;

3) «У коді 657 дві цифри вірні, але не 
стоять на потрібному місці»;

4) «У коді 810 жодна з цифр не є ві-
рною»;

5) «У коді 487 одна цифра вірна, але не 
стоїть на потрібному місці».

Очевидно, запропоноване завдання 
можна пропонувати студентам як мо-
тивуюче при вивченні початкових тем 
спеціального курсу, пов’язаного з крип-
тоаналізом. З іншого ж боку, ця проста 
задача може розглядатися як ключове 
завдання на вивчення нової теми з дис-
кретної математики (мова йде про тему 
«комбінаторні схеми»). дійсно, від про-
стого перебору можливих варіацій коду, 
представленого тризначним числом, до 
застосування інших складніших формул 
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комбінаторики можна отримати відповідь 
до задачі. але й цим можливості апарату 
дискретної математики не вичерпуються. 
Іншим способом розв’язання задачі може 
бути використання алгебри логіки. дійсно, 
позначаючи за x

0
, x

1
,…, x

9
  події наявності 

у шуканому коді цифр 0, 1, …, 9  відповід-
но, можемо записати кожну із п’яти під-
казок (щоправда без урахування порядку 
входження цифри в код) за допомогою 
формул алгебри логіки:

1 3 6 1 3 6 1 3 6

0 8 5 0 8 5 0 8 5

6 5 7 6 5 7 6 6 7

8 1 0

4 8 7 4 8 7 4 8 7

1) ( ) ( ) ( );
2) ( ) ( ) ( );
3) ( ) ( ) ( );
4) ( );
5) ( ) ( ) ( ).

x x x x x x x x x
x x x x x x x x x

x x x x x x x x x
x x x
x x x x x x x x x

∧ ∧ ∨ ∧ ∧ ∨ ∧ ∧
∧ ∧ ∨ ∧ ∧ ∨ ∧ ∧

∧ ∧ ∨ ∧ ∧ ∨ ∧ ∧
∧ ∧
∧ ∧ ∨ ∧ ∧ ∨ ∧ ∧ .

Тоді можливі комбінації коду отриму-
ються як набори змінних x

0
, x

1
,…, x

9
, для 

яких кожна із п’яти наведених формул 
приймає значення істинності 1. При цьо-
му можна розглядати також кон’юнкцію 
усіх п’яти формул (взагалі кажучи, мож-
на отримати навіть деяку нормальну 
форму) та визначати набори, при яких 
ця кон’юнкція прийматиме значення іс-
тинності 1.

Саме застосування методів цього роз-
ділу дискретної математики дає можли-
вість пов’язати розв’язування задачі з 
іншою дисципліною, а саме з «Матема-
тичними методами дослідження опера-
цій». Визначаючи невідомі x

0
, x

1
,…, x

9
  як 

елементи множини {0, 1} та формулюючи 
відповідні умови у вигляді наборів рівно-
можливих переваг, можна скористатися 
угорським методом розв’язання з незна-
косталою матрицею.

Згадана вище рівноможливість наслід-
ків як і комбінаторний характер першого 
способу розв’язання задачі тісно пов’язані 
з елементами теорії ймовірностей, яка 
входить до курсу «Вища математика». 
Тож, поєднати розв’язання задачі з цією 
дисципліною також можна. 

Слід зазначити, що налагодження 
зв’язків між різними дисциплінами є до-
сить складною задачею, навіть у межах 
однієї спеціальності, оскільки передбачає 

не лише перегляд змісту програм відпо-
відних навчальних дисциплін, а й узго-
дження методики роботи викладачів цих 
дисциплін [17].
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